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Resumo – O presente artigo tem como objeto de pesquisa os Sistemas de Detecção de Intrusão. 
Como o assunto abrange um vasto campo para estudos e pesquisa, este artigo tem a finalidade 
de proporcionar uma noção básica sobre tais sistemas, reunindo os conceitos fundamentais 
desta tecnologia, que veio para auxiliar no controle da segurança, através do monitoramento 
preventivo contra ataques de invasores. 
 
1. Introdução 
 
À medida que os sistemas computacionais evoluem e tornam-se cada vez mais complexos, na 
mesma proporção, cresce também as tentativas de burlar um sistema de segurança, para ter 
acesso a um ambiente computacional. Para evitar que o sistema se transforme em um ambiente 
hostil e sujeito à falhas, a busca pela imunidade deve ser constante. Reis (2003) nos coloca que: 
 
“A analogia entre segurança de computadores e o sistema imunológico humano 
constitui uma rica fonte de inspiração para o desenvolvimento de novos mecanismos 
de defesa, sejam algoritmos e técnicas de detecção de intrusão, políticas de segurança 
mais atentas à existência de falhas ou sistemas complexos de segurança”. 
 
Com base na analogia de Reis (2003), supõe-se que o sistema imunológico detectou a 
presença de uma bactéria. Imediatamente o organismo aciona um mecanismo de pesquisa a fim 
de obter informações sobre o invasor. Caso o invasor possa causar algum tipo de risco à saúde 
do organismo, células de defesa são geradas com a finalidade de exterminá-lo. Mudando os 
personagens desta história, de organismo para computador, pode-se dizer que a bactéria seria o 
invasor e que a ação do organismo seria um exemplo de detecção de intrusão. 
 
2. Intrusões 
 
“A intrusão ou ataque podem ser definidos como qualquer conjunto de ações que tentam 
comprometer a integridade, confidencialidade ou disponibilidade de um recurso computacional, 
independente do sucesso ou não destas ações”(Souza, 2002).  
 
Especificando melhor os termos colocados pode-se dizer que: 
 a confidencialidade previne o acesso não-autorizado a recursos e informações;  
 a integridade previne a alteração não-autorizada de recursos e informações; 
 a disponibilidade garante a acessibilidade de recursos e informações. 
 
Muitos ataques envolvem várias etapas ou fases. Segue abaixo as principais: 
1. Coleta de informações: levantamento não-intrusivo de informações do sistema 
alvo, baseando-se normalmente em fontes públicas de informação. 
2. Varredura: pesquisa a cerca do sistema alvo para descobrimento de características 
que possam auxiliar na intrusão. 
3. Penetração: obtenção de acesso privilegiado não-autorizado, através de uma brecha 
ou vulnerabilidade do sistema. 
4. Negação de serviço: comprometimento ou interrupções no funcionamento do 
sistema. 
5. Remoção de rastros: remoção dos registros que possam identificar o ataque. 
6. Criação de entradas: instalação de programas ocultos (backdoors) que permitam 
uma nova invasão ao sistema. 
As etapas descritas acima não são regras para criação de um plano de ataque. Podem 
existir todas ou apenas algumas delas. Cabe destacar que as fases de varredura, penetração e 
negação de serviço ocorrem na maioria das vezes.  
 
3. Detecção de Intrusões 
 
Provavelmente muitas pessoas já devem ter ouvido falar sobre a detecção de intrusão, mas 
geralmente não compreendem porque precisam utilizá-la em seu sistema. Sem a detecção de 
intrusão, muitos ataques podem acontecer sem que sejam percebidos. Assim como não é 
possível obter informações sobre ataques que ocorrem de forma bem-sucedida, não é possível 
obter informações suficientes para poder prevenir um novo ataque (Santos, 2005). 
 
O que mais preocupa é que sem um Sistema de Detecção de Intrusão - SDI, não se tem 
condições de identificar um ataque que não danifica recursos da máquina, mas que 
simplesmente captura informações, como um arquivo de senhas. Estes ataques até podem ser 
percebidos sem um SDI, mas pode ser tarde para aplicar medidas preventivas, já que na maioria 
das vezes os recursos e informações já podem estar comprometidos (Northcutt, 2002). 
 
Segundo Northcutt (2001) a maioria dos SDIs possuem três componentes 
fundamentais: 
 
 Fonte de Informações: são as diferentes fontes de informações sobre eventos, 
usadas para determinar quando um ataque ocorre. As fontes de informações podem 
ser um host ou uma rede – também podem ser consideradas apenas um segmento 
da rede.  
 Análise: é a parte do sistema de detecção de intrusão que verifica os eventos 
derivados da fonte de informações, determinando quando estes eventos indicam 
que uma intrusão está ocorrendo ou já ocorreu. Os métodos de análise são as 
detecções baseadas em assinaturas e as detecções baseadas em anomalias.  
 Resposta: é o conjunto de ações que o SDI faz quando detecta uma intrusão. Estas 
ações são tipicamente agrupadas em medidas ativas e passivas, onde medidas 
ativas envolvem a intervenção automatizada em parte do sistema e medidas 
passivas abrangem a geração de alertas e relatórios para interpretação e intervenção 
humana. 
 
3.1. SDI baseado em rede 
 
Um SDI baseado em rede consiste em um conjunto de sensores que são distribuídos em vários 
pontos da rede para monitorar o tráfego através da análise dos pacotes da rede. Desta forma, 
poucos SDIs instalados podem monitorar uma grande rede e não interferir no seu desempenho. 
Por outro lado, podem ter dificuldades em analisar todos os pacotes numa rede grande ou 
sobrecarregada em períodos de tráfego intenso. Um outro ponto importante é que os SDIs 
baseados em rede não podem analisar informações criptografadas. Para monitorar um tráfego 
que foi criptografado, Northcutt (2002) sugere colocar o SDI no primeiro ponto da rede no qual 
o trafego decodificado passa.  
 
3.2. SDI baseado em host 
 
Um SDI baseado em host opera sobre as informações coletadas de um único host e pode detectar 
ataques que não são descobertos pelo SDI baseado em rede. Este tipo de SDI também não 
analisa informações criptografadas, mas pode operar em ambientes de tráfego criptografados. 
Basta instalar um SDI baseado em host na estação que faz o envio dos dados, antes da 
encriptação, e outro após a recepção, quando os dados são decriptados. Os SDIs baseados em 
host são mais difíceis de gerenciar, pois para cada máquina a ser monitorada deve ser instalado e 
configurado um SDI. 
 
3.3. Detecção baseada em assinaturas 
 
Este tipo de detecção analisa as atividades do sistema procurando por eventos que correspondam 
a padrões pré-definidos de ataques e outras atividades maliciosas. Estes padrões são conhecidos 
como assinaturas e geralmente cada assinatura corresponde a um ataque. Uma desvantagem 
desta técnica de detecção é que ela pode detectar somente ataques conhecidos, ou seja, que estão 
incluídos no conjunto de assinaturas que o SDI possui, necessitando-se assim de constante 
atualização deste conjunto (Northcutt, 2002). 
 
3.4. Detecção baseada em anomalias 
 
Este tipo de análise parte do princípio que os ataques são ações diferentes das atividades 
normais de sistemas. Detectores baseados em anomalias constroem um perfil que representa o 
comportamento normal de um usuário, host e conexão de rede. Estes detectores monitoram a 
rede e usam várias medidas para determinar quando os dados monitorados estão fora do normal, 
ou seja, desviando do perfil. Como ela detecta comportamentos não usuais, acaba detectando 
sintomas de ataques sem um conhecimento prévio deles, além de produzir informações que 
podem ser usadas na definição de assinaturas de detectores baseados em assinaturas. Uma 
desvantagem é a geração de um grande número de alarmes falsos devido ao comportamento 
imprevisível de usuários e do próprio sistema (Northcutt, 2002). 
 
4. Exemplos de Ferramentas 
 
Identificação Descrição 
Produto: Snort 
Categoria: SDI baseado em rede 
Licença: Freeware 
Plataforma: Unix e Windows NT/2000/XP 
URL: http://www.snort.org 
O Snort é um exemplo de SDI baseado em 
rede, gratuito, desenvolvido pela Sourcefire. 
Utilizando a análise por assinaturas, ele é 
capaz de detectar quando um ataque está sendo 
realizado. Baseado nas características do 
ataque, ele pode alterar ou remodelar sua 
configuração de acordo com as necessidades e 
avisar ao administrador do ambiente sobre o 
ataque. 
Produto: RealSecure 
Categoria: SDI baseado em rede e host 
Licença: Shareware  
Plataforma: Windows NT/2000/XP, 
Solaris, HP/UX, AIX 
URL: http://www.iss.net 
 
O RealSecure foi desenvolvido pela ISS -
Internet Security System. Trata-se de uma 
ferramenta híbrida, ou seja, combina detecção 
baseada em host e em rede em uma única 
plataforma, de maneira integrada. Reconhece 
ataques em rede em tempo real analisando 
pacotes à medida que estes passam pela rede, 
comparando sua base de dados de assinaturas 
dos ataques conhecidos até então. Também 
analisa artigos de log para auxiliar na 
identificação dos ataques. 
Produto: PortSentry  
Categoria: SDI baseado em host 
Licença: Freeware  
Plataforma: Unix. 
URL: http://www.psionic.com 
O PortSentry é um ISD baseado em host 
desenvolvido para plataforma Unix e 
distribuído gratuitamente. Quando detecta uma 
varredura, executa uma função que esconde o 
sistema do ataque. 
 
5. Considerações Finais 
 
Os Sistemas de Detecção de Intrusão surgiram para auxiliar a monitoração de computadores e 
também na monitoração de redes de computadores, como uma forma preventiva de ataques. Eles 
complementam a segurança de uma rede, fornecendo informações de grande valia para a análise 
de máquinas e redes invadidas.  
 
Entretanto os Sistemas de Detecção de Intrusão ainda são difíceis de configurar e 
operar. Geralmente não podem ser eficientemente usados por pessoas inexperientes, já que o 
processo de ajuste e posicionamento de um Sistema de Detecção de Intrusão não é nada trivial. 
É necessário realizar uma análise do tráfego da rede e, a partir dessa análise, ajustar os tipos de 
informações que deverão ser monitoradas e em quais pontos da rede deve ser feita essa 
monitoração. 
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